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1 Datenschutz & Informationssicherheit

e Unterschied Datenschutz & Informationssicherheit
e Wachsende Digitalisierung bringt Gefahren mit sich

2 Datenschutz- und IT-Sicherheitsvorfalle

¢ Datenschutzvorfalle

¢ Umgang mit Datenschutzvorfallen
e Einhaltung der gesetzlichen Fristen
e Meldung bei der Aufsichtsbehdérde

3 Umgang mit E-Mail

e E-Mail als Einfallstor flr Schadsoftware
e Phishing

4 Umgang mit Fotos

* Das Recht am eigenen Bild
Rechtsgrundlagen fur die Datenverarbeitung
e Aktive Zustimmung / Einwilligung
Widerrufsrecht

5 Home-Office und mobiles Arbeiten

* Allgemeine Regeln
¢ Beschaffenheit des Arbeitsplatzes
¢ Home-Office Must-haves
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Datenschutz / Identitdtsmanagement
Informationelle Selbstbestimmung

IT-Sicherheitsvorfalle
Umgang mit IT-Sicherheitsvorfallen
Meldung beim BSI und Konsequenzen

SchutzmaBBnahmen und Lésungsansatze

Vertrage
Veroffentlichung von Fotos
Ubermittlung von Fotos an extern

Wichtige Regeln fir das Home-Office und
mobile Arbeiten
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* Umgang mit der betrieblichen E-Mail-Adresse * Private Mobilgerate auf der Arbeit
¢ Umgang mit dem betrieblichen Internetzugang e Web-Konferenz & der Einsatz von USB-Sticks

¢ Datenschutz & IT-Sicherheit ¢ Datensicherheit am Arbeitsplatz
e Technische und organisatorische MaBnahmen e USB-Sticks als Einfalltor
e Schadsoftware & Cyberbedrohungen ¢ Sicherheitsliicken am Arbeitsplatz / Schutzmalinahmen

* Zusammensetzung sicherer Passworter * Anwendungen von Passworter
e Passworter einfach generieren & merken

* Umgang mit Auskunftsersuchen * Ldsungsmoglichkeiten
e Technische Anfragen

* Umgang mit dem postalischen Posteinang
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