
Registrierungsverpflichtungen und Fristen
Erforderliche Angaben für die Registrierung

Registrierungsprozess und Anforderungen4
Ablauf bei der Registrierung durch das BSI
Verwaltung und Änderung von Registrierungsdaten

ETES Education

Asset Management: Identifizierung und Klassifizierung
von kritischen Systemen
Schutzziele und Risikoabwägung

Erfolgsmessung von Risikomanagementmaßnahmen:
Kriterien und Standards (NIS-2, ISO 27001, etc.)
Gefahren übergreifender Ansatz: Konzeption und
Bedeutung

Risikomanagement-Grundlagen2 ETES Education
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Meldewege und -verfahren
Unterscheidung zwischen Sicherheitsvorfällen
und erheblichen Sicherheitsvorfällen

Melde- und Unterrichtungspflichten3
Kommunikationswege und Protokolle mit dem BSI
Zusätzliche Unterrichtungspflichten im Kontext der NIS-2

Ziele und rechtlicher Rahmen der NIS-2-Richtlinie
Anwendungsbereich: Sektoren, Größenkategorien
und Schwellenwerte

NIS-2 – Grundlagen und Kontext
ETES Education1

Ausnahmen und Sonderregelungen
Verknüpfung mit anderen relevanten Gesetzen und
Vorschriften

Geschäftsleitungsschulung NIS-2
ETES Education & One-on-One // duale Schulung Modulübersicht

R

Umsetzungsaufgaben und Verantwortlichkeiten
Kontinuierliche Überwachung der Cybersicherheit

Verantwortlichkeiten der Geschäftsleitung5
Schulungs- und Weiterbildungsanforderungen
Rechtliche Konsequenzen bei Nichteinhaltung
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Praktische Anwendung – Szenarien, Fallbeispiele und Übungen9
Sektorspezifische und unternehmensspezifische Szenarien
Übungen zur Anwendung der NIS-2-Richtlinie

Fallbeispiele mit Lösungsvorschlägen

One-on-One

Bewertung und Optimierung des Risikomanagements8
Analyse der Wirksamkeit von
Risikomanagementmaßnahmen

Auswirkungen auf betriebliche Leistung und Reputation
Einhaltung von rechtlichen und regulatorischen
Anforderungen

One-on-One

Konzeptionelle Grundlagen: Risikoanalyse und IKT-Systeme
Bewältigung von Sicherheitsvorfällen: Incident Response
Wiederherstellung des Betriebs (Business Continuity
Management)

Risikomanagementmaßnahmen – Konzeption und Umsetzung7
Sicherheitsaspekte in der Lieferkette (Supply Chain
Security)
Sichere Beschaffung und Wartung von IKT-Systemen

ETES Education
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Methoden zur Identifizierung und Bewertung von
Cybersicherheitsrisiken

Risikoanalyse und Bewertung6
Scoping der Risikoanalyse – Welche Bereiche sind
relevant?
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