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Erweiterung der OPNsense-Firewall um Next Generation Features
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Anwendungssteuerung

Kontrolle von Cloud-Anwendungen
(Web 2.0-Kontrollen)

v
V' Erweiterte Netzwerkanalyse

v Web-Filterung und Sicherheit

\/ Cloud-Bedrohungsanalyse

/ Benutzerbasierte Filterung und Berichterstattung
\/ Active Directory-Integration
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RESTful API

Steigerung der Netzwerksicherheit

Cloud-basierte zentralisierte Verwaltung und
Berichterstellung

Gerate-ldentifizierung
Geratezugriffskontrolle

Anwendungs-/Webkategorie-basiertes Traffic
Shaping und Priorisierung

Richtlinienbasierte Filterung und QoS

Schutz vor verschlisselten Bedrohungen

LSS LKLK<K <

Vollstandige TLS-Prufung aller Ports (fur jeden
TCP-Port, nicht nur HTTPS)
*aktuell in Entwicklung

Die OpenSource-Firewall OPNsense stellt mit vielen
Enterprise-Features an Bord eine sehr gute Alternative
zu properitaren und teilweise sehr kostenintensiven
Firewall-Systemen dar. Mit Hilfe des Plugins Zenarmor
kann die Firewall optional um Next Generation Firewall
Features erweitert werden. Damit kann die Netzwerk-
sicherheit nochmals deutlich gesteigert werden. Anders
als bei anderen Losungen prasentiert sich Zenarmor mit
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einem Ubersichtlichen Webinterface und erweitert die
bereits sehr umfangreichen Basis-Funktionen von
OPNsense.

Neben Dashboards Uberzeugen umfangreiche Repor-
ting-Funktionen, um die Sicherheit lhres Netzwerks
immer im Blick zu haben. Zenarmor steht in verschie-
denen Editionen zur Verfligung, in denen die Funktionen
aufgeschltsselt werden.
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